
  
 

 

 

 
 

UBS e Segurança Cibernética 
 

 

 
 

Tanto o volume de ataques cibernéticos quanto sua 

sofisticação aumentaram substancialmente no setor 

financeiro, e a expectativa é de que essa tendência continue. 

O UBS se comunica com seus pares do setor, reguladores, 

fontes de inteligência da indústria e autoridades policiais 

para abordar os desenvolvimentos no cenário de ameaças e 

a sofisticação dos ataques. 

 
O UBS aumentou seu investimento em segurança cibernética 

nos últimos anos, alocando recursos significativos para a 

operação da infraestrutura de controle de segurança 

cibernética e dos programas da empresa para lidar com as 

ameaças em evolução. 

 
UBS aborda segurança cibernética utilizando um princípio de 
controle aceito. Nossa abordagem é constituída em cinco 
pilares principais: 

 
Confidencialidade de Dados 

processos e tecnologias destinados a proteger os dados 

contra divulgação não autorizada ou inadequada. Além dos 

dados do cliente, o UBS toma medidas para proteger dados 

confidenciais, como propriedade intelectual, informações 

financeiras não publicadas e dados pessoais. 

 
Privacidade de Dados 

processos e tecnologias para suportar os esforços do UBS no 

cumprimento de obrigações legais, regulatórias e contratuais 

com relação à proteção de dados pessoais, que podem 

incluir a proteção de dados de clientes e / ou funcionários. 

 
Segurança de TI 

processos e tecnologias projetados para proteger a 

confidencialidade, integridade e disponibilidade de 

informações processadas eletronicamente. 

Gerenciamento de Ameaça Cibernética 

processos e tecnologias projetados especificamente para 

proteger o banco contra ataques cibernéticos, como 

indisponibilidade, fraude externa e roubo de dados. 

 
Segurança Física e Lógica 

processos e tecnologias projetados especificamente para 

proteger a infraestrutura de rede, os acessos aos sistemas e os 

dispositivos de armazenamento de dados nos quais os dados 

do UBS e dos seus clientes são processados e mantidos. 

 
O UBS relaciona o exposto acima com uma estrutura formal 

de risco e governança que inclui vários níveis de avaliações de 

riscos internos e externos, bem como processos de 

rastreamento e remediação de riscos operacionais conhecidos. 

O UBS examina as medidas de segurança de nossos 

fornecedores externos que se conectam à nossa rede ou, de 

outra forma, recebem dados confidenciais. 

 
O UBS está empenhado em aumentar a conscientização dos 

seus funcionários e fornece informações sobre proteção 

eficaz e medidas defensivas para mitigar os riscos de 

ameaças cibernéticas. 

 
Para cumprir suas metas de segurança, o UBS confia que 

seus clientes também cumpram sua parte, cumprindo todas 

as diretrizes e requisitos contratuais aplicáveis às medidas de 

segurança e acesso on-line de serviços e produtos fornecidos 

pelo UBS. 

 
Informações Adicionais 

Para obter mais informações relacionadas aos recursos de 

segurança da informação e gerenciamento de ameaças 

cibernéticas do UBS, fale com seu gerente de relacionamento. 

 

 
Para Uso Público 


