& UBS

Garantindo Mais Seguranca

A UBS Brasil CCTVM procura fornecer aos seus
clientes produtos e servicos inovadores, e para isso,
busca sempre 0s mais recentes desenvolvimentos
tecnolégicos para manter o nivel de protecdo em
relacdo a dados e informacoes pessoais.
Entretanto, a UBS Brasil CCTVM reconhece que a
rede mundial de computadores é um ambiente de
transmissao de dados eletrénicos que pode
apresentar riscos aos usuarios finais que dela se
utilizam.

Ciente desses riscos, e buscando auxiliar nosso
cliente, elencamos abaixo algumas recomendacoes
de praticas e condutas que podem auxiliar na
reducao dos riscos do uso de recursos conectados
a rede mundial de computadores.

1. Sempre mantenha seus softwares
atualizados.

Nem sempre os cddigos dos softwares estao
isentos de falhas, e justamente por isso seus
fornecedores disponibilizam periodicamente
atualizacdes para corrigir eventuais bugs e falhas
de funcionamento. Uma das maneiras mais
eficazes de se proteger é manter os softwares que
vocé utiliza sempre atualizados, principalmente seu
sistema operacional e seu navegador de internet.

Em alguns softwares, essa atualizacdo esta
programada para ser feita automaticamente — caso
contrario, é possivel habilitar essa opcao nas
configuracdes da maioria dos softwares. Existem
ainda recursos préprios de seguranca e privacidade
nos sistemas operacionais e navegadores, que
podem ser explorados e configurados em menus
de "Opcoes", "Ferramentas" e similares,
dependendo do programa utilizado.

2 .Tenha um pacote de seguranca instalado
em seu computador pessoal.

E muito importante manter seu computador
seguro com a instalacao e atualizacdo de software
de antivirus e com a habilitacdo de um programa
de firewall, dentre outros programas que

compdem um pacote de seguranca, como
softwares de backup, e antimalwares.

O software de antivirus ajuda a rastrear virus que
podem roubar informacées, portanto
recomendamos realizar periodicamente sua
atualizacao e uma varredura em seu computador,
e se algum arquivo estiver infectado, o ideal é
apaga-lo. O firewall, por sua vez, bloqueia a
comunicacdo e o acesso de fontes externas nao
autorizadas pelo usuario do computador,
protegendo seus dados de possiveis hackers.

3. Crie e utilize senhas de maneira segura.
Além das recomendacoes basicas de seguranca
(ndo informar sua senha a terceiros e nao utilizar
senhas "faceis" como datas de aniversario e
numeros de telefone), sugerimos que as senhas
criadas sejam razoavelmente longas (recomenda-se
gue tenha no minimo 8 caracteres) e contenha
letras, nUmeros e simbolos intercalados. Nao se
esqueca de alterar sua senha periodicamente, e
tome o cuidado de nao anota-la em papéis ou
arquivos gue possam estar expostos a falhas de
seguranca. Além disso, sempre atente as paginas
gue possuem a opcdo de armazenar informacoes
digitadas, e se nao estiver em uma conexao
segura, evite acessar sua conta na corretora.

4. Tenha cuidado com links e anexos suspeitos
em seu e-mail e seja cauteloso ao instalar
softwares e aplicativos.

E muito comum o envio de spams por e-mail,
contendo anexos, links ou imagens que, quando o
usuario clica ou os abre, podem instalar softwares
ocultos. Por isso, recomendamos que nao abra
anexos ou clique em links a nao ser que vocé saiba
identificar seu contedo, mesmo que seja
proveniente de remetentes conhecidos, porque
eles podem ter sido infectados.

Mensagens de spam sdo mensagens maliciosas
disfarcadas muitas vezes de ofertas, correntes,
fotos e noticias que despertam a curiosidade do
usuario, e podem roubar dados particulares.
Recomendamos todo cuidado com anexos que
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contenham arquivos e extensdes desconhecidas ou
estranhas. Outras maneiras comuns de fraude sao
sites falsos, inclusive de redes sociais, que podem
roubar informacodes e senhas, deixando o usuario
vulneravel. Sao abordagens comuns: envio de
cobrancas de servicos ndo solicitados e
comunicacdes do SPC e Serasa, cartdes virtuais,
promocdes duvidosas, comunicados falsos de
orgaos publicos, links falsos de bancos, entre
outros.

Métodos mais elaborados de roubo de dados
também circulam pela rede. Dentre eles, é
importante mencionar o phishing, golpe muito
comum para roubo de informacoes financeiras.
Para evita-lo, jamais responda e-mails que vocé
julgue suspeitos, e tenha em mente que
instituicdes financeiras nao solicitam informacdes
como senhas e dados pessoais por e-mail. Caso
surjam duvidas sobre a solicitacdo ou o seu teor,
confirme os dados do solicitante antes de
prosseguir com o envio.

Virus e programas maliciosos também podem estar
escondidos em softwares e aplicativos
aparentemente inofensivos. Portanto, apenas faca
o download de softwares gratuitos em sites

confidveis, e ndo instale softwares sem saber
exatamente do que ele se trata. Programas de
compartilhamento de arquivos ou barras de
ferramentas personalizadas podem trazer outros
softwares inclusos, podendo ser malwares.

5. Precaucoes para descartar seu computador.
Com tantas novidades tecnoldgicas, é normal que
as pessoas busquem o que ha de mais moderno
no mercado. No entanto, o descarte de um
computador ndo pode ser feito sem que seu disco
rigido seja completamente apagado, porque ele
contém inumeros dados, inclusive senhas, nimeros
de contas, chaves de licenca, enderecos e nimeros
de telefones, entre outros, e pode se tornar um
alvo para ladrées de informacéo e dados pessoais.

Seja qual for a maneira de descarte (reciclagem,
revenda ou doacao sao as opcoes mais
sustentaveis), nao se esqueca de utilizar um
software para limpar seu disco rigido.
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